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RESUMEN

Las instituciones educativas y los educadores deberdn aspirar a formar
menores cibernautas que puedan lidiar y protegerse eficazmente de los
diversos escenarios y modos de transgresiones, agravios, violencia y explo-
tacién sexual que se asientan en la red informaética. Este articulo planteara
algunos riesgos y peligros, como el acoso sexual, la pornografia infantil, la
trata humana y la humillacién publica. Se identificaran y discutiran los con-
ceptos de web superficial y web profunda como los escenarios en que estos
riesgos y peligros ocurren. Esta disertacién pretende motivar a las institu-
ciones escolares y a los educadores a empoderar al educando ante los nuevos
entornos y peligros de las nuevas tecnologias, incitando a los componentes
del sistema de enseflanza a desertar ante la posible prerrogativa de ser un
objetor digital.

Palabras clave: objetor digital, acoso sexual, pornografia, trata humana,
humillacion

ABSTRACT

Educational institutions and educators should aim to form netizen students
who can effectively deal with and protect themselves from the various sce-
narios and ways of transgressions, grievances, violence and sexual exploita-
tion that are based on the computer network. This article will discuss some
risks and dangers, such as grooming, child pornography, human trafficking
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and public humiliation. It will identify and discuss the concepts of surface
web and deep web as the scenarios in which these risks and hazards occur.
This research seeks to motivate educational institutions and educators to
empower students in the new environments and dangers of new technolo-
gies, encouraging the components of the education system to defect to the
possible prerogative of being a digital objector.

Keywords: digital objector, grooming, pornography, human trafficking,
shaming
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Introduccion

En puridad de principios en la época preinformatica, la mayoria de
las redes sociales emanaban de alguna relacién, preferencia o inte-
rés comun entre personas, organizaciones y entidades conectadas
entre si. Sin embargo, en la sociedad de la informacién, el concepto
se naturaliza para camuflar las nuevas formas de interacciones e
interactividades sincrénicas que coexisten, pero que no conllevan
necesariamente un interés comun. La sociedad comprendida por
la interconexién de diversas redes digitales propician la comunica-
cién en masa y para las masas. Esta sociedad, denominada o con-
ceptualizada como Sociedad de la Red Informitica, o “Sociedad
Red”, sera “al mismo tiempo local y global, genérica y personal,
en una configuracién constantemente cambiante” (Castells, 2015,
pp- 27-28).

El surgimiento de comunidades académicas virtuales repre-
sentan un gran desafio en la sociedad contemporanea porque es
en ella en la que convergen personas renuentes a la sumersiéon
total de su uso, pero que pergefian en sus vias, confluyendo con
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personas inmersas en la web y con vastas destrezas telematicas,
quienes transitan, a su vez, con objetores digitales. Se reconoce al
objetor digital —concepto acufiado en esta investigaciéon— como
aquella persona que opone reparo al uso de Internet y se aferra al
uso de los sistemas andlogos, a pesar de tener acceso a tecnolo-
gias digitales. Su conceptualizacién no estd atada necesariamente
al aspecto generacional, sino mas bien a la actitud y disposicién
del aprendizaje relacionado a las nuevas tecnologias. Cuando un
objetor digital tiene algin contacto con la red informadtica, este
se logra, casi siempre, a través de un tercero que lo dirige en el
uso. De otro modo, reduce el uso a dos o tres actividades en la
red informadtica a las cuales se ve obligado por razén de su ofi-
cio o trabajo. El objetor digital no disfruta de discurrir por la web
porque piensa que va a cometer algin error que pueda, incluso,
averiar el equipo telematico que utiliza. A veces los miedos susci-
tados por la tecnologia lo llevan a racionalizar y propugnar a los
sistemas andlogos como medios mas confiables y seguros, aunque
sean menos efectivos para las tareas que necesita o quiere realizar.
En otras instancias, no siente miedo de la tecnologia informatica,
pero prefiere los sistemas analogos porque disfruta del arraigo de
la costumbre de su uso. Por lo tanto, esta situacién acarrea la con-
secuencia de la disparidad en el cumplimiento de las obligaciones
y responsabilidades de proteccién que asumira el educador hacia
el educando cibernauta ante las tecnologias informaticas, si este
fuera, sobre todo, un objetor digital.

Las instituciones educativas podrian evitar tener educadores
con rasgos de objetores digitales si recurrieran a la reiteracién
consecuente de la importancia del uso de las computadoras en
el proceso de ensefianza-aprendizaje en conjuncién con: la plani-
ficacién de talleres de capacitacién que puedan suplir destrezas
computacionales, la asignacién de pares diestros en el uso de la
tecnologia como mentores de aquellos educadores con caracteris-
ticas de objetores digitales, y la imparticién de refuerzo positivo
a aquellos educadores que hayan superado sus miedos atados a
la tecnologia con actividades en las cuales puedan desplegar las
nuevas habilidades adquiridas y les permitan vislumbrarse como
futuros mentores de nuevos pares objetores digitales.
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La evitacién de objetores digitales en el entorno escolar res-
ponde a que los deberes de tutela y educacién obligan a que los
llamados a ser entes protectores desarrollen las destrezas nece-
sarias y suficientes que les permitan salvaguardar el bienestar del
educando. En cambio, al amparo de ese postulado, no se pretende
imponer responsabilidades a los educadores ni a las instituciones
educativas que correspondan primariamente a los progenitores o
tutores de los menores de edad. La premisa versa sobre el compro-
miso ético de la educacién de no hacerse cémplice de lo incorrecto
por apatia e inaccién. Lo anterior obliga a la comunidad escolar
a informarse, tanto de los avances tecnolégicos que beneficien y
refuercen destrezas académicas, como de los peligros existentes
que subyacen en el entorno de la informatica. No es difuso con-
cluir que, si un educador se entera de que un alumno es victima de
acoso cibernético, denunciara el acto, orientard y brindara apoyo
al respecto. Es sabido que la mayoria de las comunidades escola-
res tienen protocolos especificos para contender estas controver-
sias. No obstante, estos protocolos, que tienen la estrategia de la
orientacién como mecanismo de prevencién, no serdn efectivos
si el personal docente no estd informado y adiestrado sobre estos
asuntos.

Al margen de estos argumentos, se debe puntualizar que la red
informatica es una herramienta invaluable como recurso de comu-
nicacién y aprendizaje. Permite el acceso internacional, reduce
costos en el ambito personal y profesional, amplia el comercio
interestatal, fortalece la competencia entre los mercados y coad-
yuva a la democratizacién de muchas instituciones al hacerlas mas
accesibles. Es por todo lo anterior que su acceso es reconocido en
muchas jurisdicciones como un derecho fundamental al amparo
de la libertad de expresién y de acceso a la informacién. Por con-
siguiente, abstraer al menor de edad de los beneficios de la red
para protegerlo de sus riesgos atentaria contra su mejor interés y
derrotaria todo lo alcanzado y proclamado en la Convencién sobre
los Derechos del Nifio.

Ahora bien, el complejo entramado de los riesgos que dimana
delared informatica incardina una diligencia razonable de protec-
cién hacia el menor de edad del cual se es responsable. Riesgos y
peligros inimaginables surgen y emergen cada dia en los laberintos
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insondables que conforman una inmensa amalgama de comuni-
dades virtuales en las que logran infiltrarse perpetradores y perpe-
tradoras, quienes falsean perfiles con la intencién de emboscar a
sus victimas.

Al amparo de estas inquietudes, se le dard una breve mirada
a la web superficial y la web profunda, entornos telematicos que
sirven de escenario a las transgresiones que subyacen en la red.
Se discutirdn algunos peligros existentes, como lo son: el acoso
sexual, o cybergrooming, la pornografia infantil, la trata humana y
la humillacién publica en la red informatica, o public shaming on the
Internet. Se intentard motivar a las instituciones escolares y a los
educadores a empoderar al educando ante los nuevos escenarios y
peligros de las nuevas tecnologias. Se incitara a los componentes
del sistema de ensefianza a desertar ante la posible prerrogativa
de ser un objetor digital.

Algunos riesgos y peligros en la red informatica

Escenarios de los peligros: La web superficial y la web
profunda

Los riesgos y peligros que se desplazan en la red informatica alla-
nan un camino ficil que incide en la propia configuracién de la
infraestructura telemadtica. La estructura de Internet consiste
béasicamente en una web superficial, o surface web, y otra web pro-
funda, o deep web (red invisible o red oculta), también denomi-
nada como red oscura, o dark net.

La web superficial es aquella parte o capa del Internet a la cual
se tiene facil acceso por estar sus paginas indexadas y estéticas.
Se le reconoce ademds como red visible o web indexada. En la web
superficial, es facil identificar las direcciones IP (del inglés Internet
Protocol, o Protocolo de Internet, PI) de los usuarios conectados.
Se alega que los buscadores de la web superficial tienen indexados
un 20 por ciento de la informacién que estd en la totalidad de la
red informdtica y que el restante 80 por ciento estd almacenada en
la web profunda (Stel, 2014, p. 99).

La web profunda consiste, a su vez, de varias capas del tipo
cebolla y se accede a través de software, como el provisto por The
Onion Route, conocido como TOR (por sus siglas en inglés). TOR
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es un sitio web que provee un software que realiza una conexién
a través de una serie de tuneles virtuales, en lugar de hacer una
conexién directa, lo que permite compartir informacién a través
de redes publicas de manera anénima y posibilita el acceso a desti-
nos o contenidos bloqueados.

Los riesgos y peligros de la red informatica ocurren, tanto
en la web superficial, como en la web profunda. Sin embargo, la
mayoria de estos advienen, en mayor escala y de manera més per-
versa y grafica, en la web profunda. Es en esta web invisible en
la que se ha asentado el terrorismo, el comercio ilegal de armas,
las drogas y medicamentos controlados sin receta, la pornografia
infantil, los asesinos a sueldo y piratas cibernéticos que alquilan
sus servicios. El método de pago que se utiliza en este nivel de la
red es la moneda digital, el bitcoin, ya que su uso no deja rastros
(Sherif, 2016, p. 357).

Por otro lado, cabe advertir que no toda la informacién que
se aloja en la web profunda es peligrosa: también converge abun-
dante informacién clasificada de diferentes gobiernos e informa-
cién mas especializada sobre una gran diversidad de materias.
Ahora bien, la web profunda posee diferentes niveles, y los ries-
gos y peligros serdn mayores y mds intensos mientras el des-
censo alcance niveles mas profundos. Es importante entender
esta estructura informdtica porque las conductas delictivas seran
mas dificiles de identificar y perseguir en la web oculta. Aunque
las agencias de seguridad discurren en este entorno y han logrado
desarticular “pandillas cibernéticas” de pornografia infantil, trata
humana y venta de armas y drogas, muchas veces se hace espinoso
identificar a los perpetradores porque la técnica que estos utilizan
es cambiar constantemente de direccién telematica (Protocolo de
Internet), hazafia muy viable en la red profunda.

Ante una red informdtica con espacios entramados, unos mas
peligrosos que otros, serd conveniente que las instituciones educa-
tivas puedan identificar y bloquear aquellos programas o software
que permitan el acceso a la web profunda en las computadoras que
provean para el uso de sus estudiantes. Lo anterior no eximira a los
maestros de tecnologia informatica a orientar y adiestrar a sus alum-
nos sobre los usos adecuados y eficientes de la web superficial y la web
profunda y sus contexturas tanto ventajosas como peligrosas.
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El acoso sexual en Internet, o cybergrooming

Uno de los peligros que vulnera la seguridad de los menores en la
red informatica lo es el acoso sexual, o cybergrooming. Este ocurre
cuando un depredador sexual —usualmente un adulto— inicia
una conversacién con un menot, estableciendo una serie de con-
versaciones con la intencién de ganarse su confianza. El depreda-
dor casi siempre le mentira al menor sobre su edad y sabra cémo
establecer puntos de afinidad con él porque habra investigado pre-
viamente sus gustos, preferencias y vulnerabilidad. No es ajena la
premisa de que muchos depredadores sexuales eligen, simultanea-
mente, a varios menores como objetivos, ya que esto les provee
una operacién delictiva “més productiva”. Algunas victimas son
escogidas del grupo de amigos de una victima vigente o anterior.

El auge de la erotizacién y la cosificacién de los cuerpos ha exa-
cerbado este peligro. El afan por la eterna juventud, junto al uso
de estrategias de retoque de fotografias en la cual se alteran las
realidades del fisico, ha provocado que muchas empresas comer-
ciales escojan modelos cuyas imédgenes, después de alteradas, pro-
yectan ser menores de edad. La construccién y la percepcién de la
inocencia de la infancia y las tensiones de sus aproximaciones a la
sexualidad dominan y perduran en la actualidad, ain superados
los estudios sobre las teorias freudianas (Ost, 2009, p. 12). Esta
declarada inocencia se considera una de las caracteristicas que
mas excitan a los pedéfilos en su empefio de trastocar la alegada
candidez. Seria conveniente afirmar que, si los adultos fueran
conscientes de lo recurrente de este peligro y de la ubicuidad de
los pedéfilos en la red, no expondrian tantas fotos de menores de
edad en sus plataformas de manera publica.

No se pretende promover una censura previa a la exposicién
de fotografias de menores de edad sobre las cuales ellos hayan
consentido, si ostentan de la madurez suficiente para consentir,
segun sea el caso; se pretende alertar sobre la bifurcacién de las
salvaguardas que se le brindan al menor. Ejemplo de lo anterior
es que, en la sociedad no virtual, no se le entregaria una foto de
un menor de edad del cual se fuera responsable a un extrafio. Sin
embargo, se toma el riesgo de colgar la misma fotografia en las
plataformas de Internet ante millones de cibernautas forasteros.
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En este punto, es preciso sefialar que una de las estrategias mas
utilizadas por los depredadores sexuales para capturar la atencién
de los menores de edad alude al juego. Esta, que se designa como
la tactica o maniobra del gaming, ocurre en diferentes plataformas
de juegos a las cuales se accede desde la computadora; también
se produce cuando las consolas de videojuegos, como Xbox, Wii
u otras, cuentan con acceso a Internet y funcionan, en este sen-
tido, al igual que una computadora. A través de estas, el menor
comienza a intercambiar informacién y hasta visuales con una
serie de cibernautas que utilizan estos medios.

Un caso representativo de acoso sexual mediante el gaming lo
es el de Toby Studabaker, un ex marino de los Estados Unidos,
quien, con 31 afios de edad, aplicé las ticticas del gaming para
ganarse la confianza de una menor de alrededor de 12 afios, a la
cual secuestré y trasladé posteriormente a otro pais (Wall, 2007,
p- 125). Studabaker se vali6 de las salas de chat, o chatrooms, de
Neopets, una plataforma virtual gratuita en la que se adoptan
mascotas. El delincuente fue arrestado y condenado, pero, cuando
cumplié su condena, reincidié en delitos sexuales contra otros
menores de edad.

El Ordenamiento Juridico puertorriquerio ha tratado de atajar
el peligro del asecho sexual en la comunicacién telematica, o cyber-
grooming, en el articulo 124 del Cédigo Penal [33 L.P.R.A.§ 5183
(2012, 2014)]. Este arguye que sera sancionada con pena de reclu-
sién de ocho afios cualquier persona que utilice la red informatica
para seducir o convencer a un menor de edad de tener un encuen-
tro para incurrir en conducta sexual prohibida por el Cédigo Penal
u otras leyes penales especiales.

El esfuerzo de la creacién de nuevas leyes y agencias de segu-
ridad que lidien con el problema de la seduccién de menores de
edad a través de Internet no serd suficiente, si los progenitores,
tutores, educadores y las instituciones educativas no integran a
sus propuestas de enseflanza los referentes tecnolégicos sufi-
cientes que procuren salvaguardar la integridad moral y fisica del
menor de edad. Mientras la plaga de la pedofilia contamine la red
informadtica, los adultos que sean parte de la educacién integral
de los menores deberdn empoderarlos para que puedan rechazar
las peticiones de adiciones a la lista de amigos que les realicen
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personas desconocidas y de las cuales no tengan referencias. La
realidad es que, aunque algunos aleguen que el concepto de ino-
cencia del menor es una construccién que los dltimos siglos han
catapultado, la mayoria de los menores carecen de la informacién
suficiente para descubrir las estratagemas de personas que pade-
cen parafilias y falsean perfiles con las pretensiones de erosionar
su dignidad y su honor.

La pornografia infantil

La pornografia infantil es un peligro de magnitud global, por lo
que las Naciones Unidas y sus miembros entendieron pertinente
y apremiante establecer la obligacién de que los Estados parte
tomaran todas las medidas necesarias para proteger al nifio con-
tra las formas existentes de explotacién y abusos sexuales. Con las
medidas asumidas, estos estados deberian impedir:

a) La incitacién o la coaccién para que un nifio se dedique
a cualquier actividad sexual ilegal; b) La explotacién del
nifio en la prostitucién u otras practicas sexuales ilegales;
y ¢) La explotacién del nifio en especticulos o materiales
pornograficos. (Articulo 34 de la Convencién sobre los
Derechos del Nifio, AS/ RES/ 44/25 de 20 de noviembre
de 1989

De la misma forma, los Protocolos Facultativos de la Convencién
sobre los Derechos del Nifio relativos a la participacién de nifios
en los conflictos armados y a la venta de nifios, la explotacion
sexual infantil y la utilizacion de nifios en la pornografia definie-
ron el concepto de pornografia infantil como “toda representacion,
por cualquier medio, de un nifio dedicado a actividades sexuales
explicitas, reales o simuladas, o toda representacién de las partes
genitales de un nifio con fines primordialmente sexuales”.

En Puerto Rico, la Carta de Derechos del Ciudadano ante la
Obscenidad y la Pornografia Infantil conceptualizé la pornografia
infantil como:

cualquier retrato, dibujo, fotografia, pelicula de movi-
miento, cinta cinematografica u otra representacién
grafica o cualquier representacién aural y/o visual trans-
mitida o retransmitida a través de cables, ondas elec-
tromagnéticas, tecnologia digital o cualesquiera medios
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electrénicos de radio o televisién [...] que contenga
conducta sexual que, aunque no se considere obscena,
se lleva a cabo para, con o en presencia de menores. [1
L.PR.A. § 541 (b) y (f) (2012, 2014)]

A esta definicién se integrara lo esbozado en el articulo 143 del
Cédigo Penal puertorriquerio, en el que se define la pornografia
infantil como:

...cualquier representacién de conducta sexual explicita,
todo acto de masturbacién, abuso sadomasoquista, rela-
ciones sexuales reales o simuladas, relaciones sexuales
desviadas, bestialismo, homosexualismo, lesbianismo,
actos de sodomia, o exhibicién de los érganos genitales
llevados a cabo por personas menores de dieciocho (18)
afios de edad. [33 L.P.R.A. § 5204 [e(3f)] (2012)

Se debe puntualizar que la legislacién puertorriqueria alude al acto
sexual simulado segiin la norma del &mbito federal. Esta inclusién
es esencial en el Ordenamiento Juridico de cualquier jurisdiccién
porque este tipo de recreacién transgrede la dignidad y el honor
del menor de edad y le quita al perpetrador una posible defensa
relacionada a la violacién del principio de legalidad.

Cabe recalcar que la pornografia es uno de los peligros mas
presentes en la red informética. Un estudio realizado en 2005
en el Reino Unido concluyé que el 57 por ciento de los menores
de 9 a 19 arios habia tenido contacto con pornografia en la red
informatica diariamente o semanalmente. Este estudio también
identificé que la mayoria de los menores o jévenes se toparon con
esta accidentalmente. Un 38 por ciento de los usuarios tuvo con-
tacto con pornografia mientras realizaban otras tareas, mediante
una ventana emergente (pop-up). Un 36 por ciento tuvo contacto
mientras hacia una busqueda de algiin tema de interés y abria una
pagina que contenia pornografia. Otro 25 por ciento encontrd
pornografia en el correo-basura (junk mail) de su correo electro-
nico (Lievens, 2010, p. 63).

A finales de 1980, uno de los casos mas resefiados sobre por-
nografia infantil lo fue el caso de “Helena”, una menor britdnica de
alrededor de ocho afios, quien comenz6 a ser una de las alegadas
“estrellas porno” de la red informatica. En su supuesto perfil, se
publicaron fotos de ella desnuda y de ella y otro nifio de su misma
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edad teniendo relaciones sexuales. Ademds, se publicé otra serie
de fotos en las que se presentaba a la nifia siendo explotada sexual-
mente por un adulto que muchos presumieron era su padre. Todas
las imagenes fueron copiadas y recopiladas en diferentes espacios
de Internet. La mayoria de estos sitios denominaban a la pagina
que contenia las fotos como “Hel-Lo” (Helena/Lolita). La alusién
al nombre Lolita estaba relacionado al titulo de una novela erética
publicada en 1955 por el ruso Vladimir Vladimirovich Nabokov.
En la novela Lolita, un hombre mayor se obsesiona con una menor
de 12 afios de edad. Se dice que Lolita tenia “inocente impudor” y
le agradaban las atenciones que él le daba.

Es increible pensar que, segin se alega, Helena fue explotada
hasta que cumpli6 12 afios. De este caso, no se supo mucho mas
de lo reseniado. Una secuela relacionada fue un arresto realizado
en 2005 en el estado de la Florida, E.E. U.U.: un hombre arrestado
por posesion de pornografia infantil y cuya investigacién arrojé
que, en el momento de su arresto, buscaba imagenes de la serie
“Hel-Lo” (Jenkins, 2003, p. 2).

De igual forma, el video conocido en la red con el nombre de
“Russian Pedo 8yo girl.avi” fue un caso de pornografia infantil
muy difundido en Espafia. Las imdgenes del video se referian a
una nifia de edad notoriamente inferior a 13 afios que le practicaba
una felacién a un adulto para después desnudarse y ser penetrada
por via vaginal. La identificacién de la distribucién de este video
en la red fue realizada por la policia portuguesa, quien puso en
conocimiento de la situacién alas autoridades espafolas, pues uno
de los usuarios identificados era residente de Espafia. A través del
correspondiente PI, pudieron conocer el teléfono de este usuario,
denominado como Florencio, quien poseia el video. Con la corres-
pondiente autorizacién judicial, se diligencié la entrada y registro
en su domicilio y se analizé el contenido del disco duro del ordena-
dor que manejaba. La investigacién constaté que Florencio tenia
instalados varios programas de intercambio de datos e informa-
cién en los que se hallaron 63 archivos fotograficos y seis videos de
pornografia infantil. Ademads, se comprobé que el referido video
habia sido transferido 562 veces a otros usuarios [Sentencia del
Tribunal Supremo Espariol: STS de 16 de noviembre de 2009 (RJ
2010/177)].
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En el complejo entramado de la pornografia, sea infantil o no,
devanan varias modalidades, como lo son el sexting y la sextor-
si6n. Ambas son modalidades de la pornografia en su variante de
envio de fotos o videos.

En el sexting, una contraccién de las palabras inglesas sex y tex-
ting (Sacco, Argudin, Maguire & Tallon, 2010, pp. 3, 5), la tecnolo-
gia se usa para enviar mensajes o imdgenes con contenido sexual.
El medio mas utilizado es el teléfono celular. Hay varias situa-
ciones en que puede ocurrir sexting: entre adultos que estin de
acuerdo; entre dos adultos, pero uno de ellos no esta de acuerdo;
entre un adulto y un menor, y entre menores. En 2009, un menor
de 17 afios, de Middletown, Nueva York, fue arrestado por enviar
fotografias de su novia desnuda y teniendo relaciones sexuales a
otros cibernautas. En ese mismo afio, en Whitnall, Wisconsin, un
adolescente envié fotos de su novia desnuda a sus compafieros de
escuela superior. Varios estudiantes enfrentaron cargos por por-
nografia infantil (Easttom & Taylor, 2011, p. 156).

De su parte, la sextorsion (extorsion sexual) ocurre cuando se
obtienen fotografias de desnudos o con contenido sexual explicito
de una persona y se chantajea con difundirlas en la red a menos
que no se haga lo que el victimario requiere. Las exigencias del
perpetrador pueden ser dinero, sexo, regalos o trabajo. En cier-
tas ocasiones, este crimen se realiza mediante un tipo de software
pirata denominado como malware, que corrompe la computadora
en la cual se infiltra, ya sea apropidndose de imagenes e informa-
ci6én, tomando el control sobre sus funciones o impartiendo un
virus para dafarla (Skoudis & Zeltser, 2004, p. 4).

Ante esta voragine de delitos sexuales cibernéticos en contra
de la integridad de los menores de edad, las instituciones educa-
tivas y los educadores deberdn asumir un rol activo que redunde
en medidas cautelares de seguridad y orientacién. Estas medidas
deberan alertar a los educandos sobre cémo protegerse para no
llegar a ser victimas de la pornografia o perpetradores, en el caso
de que estos difundieran mensajes con imagenes obscenas.

La trata humana: La esclavitud contemporanea

El Protocolo de Palermo de las Naciones Unidas (2000) constituye
la normativa internacional en relacién a la crisis contemporanea
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de la trata humana. Dicho protocolo provee una definicién de
la trata humana que ha sido reproducida en otras legislaciones
internacionales, como la European Convention on Action against
Trafficking de 2005, mejor conocida como la European Trafficking
Convention (Gallagher, 2010).

Trafficking in persons” shall mean the recruitment, trans-
portation, transfer, harbouring or receipt of persons, by
means of the threat or use of force or other forms of coer-
cion, of abduction, of fraud, of deception, of the abuse of
power or of a position of vulnerability or of the giving or
receiving of payments or benefits to achieve the consent
of a person having control over another person, for the
purpose of exploitation. Exploitation shall include, at a
minimum, the exploitation of the prostitution of others
or other forms of sexual exploitation, forced labour or
services, slavery or practices similar to slavery, servitude
or the removal of organs. (p. 43)

Esta definicién se encuentra segmentada de forma sintagma-
tica en tres elementos esenciales: la “accién” (reclutamiento, trans-
portacién, transferencia, acogida y recibimiento de personas), los
“medios” (la amenaza o uso de fuerza u otras formas de coercién)
y el “propésito” (la explotacion); la red informatica facilita despro-
porcionadamente cada uno de estos elementos para las multiples
industrias sostenidas sobre la trata humana (Shelley, 2010, p. 41).
Las transacciones cibernéticas conservan el anonimato, tanto del
cliente como de las victimas, mientras que la mayoria de los trafi-
cantes se comunican con otros proveedores, ya sea de esclavos o
de sus tejidos, células u érganos, a través de la red informatica o de
la mensajeria instantdnea.

El reclutamiento de victimas tiende a ser similar al fenémeno
del acoso sexual (cybergrooming) o a basarse plenamente en con-
vocatorias laborales en regiones con altas tasas de desempleo. El
perpetrador o reclutador casi siempre le mentird al menor sobre
su edad y sabrd cdmo establecer puntos de afinidad con él porque
habra investigado previamente sus gustos, preferencias y vulne-
rabilidad a través de la red. El préximo paso serd convencerlo de
conocerlo personalmente con el ofrecimiento de entregarle algin
obsequio o hacerle alguna oferta laboral. Del menor asistir al
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encuentro, podria ser secuestrado con la intencién de ser explo-
tado sexual o laboralmente, o con la intencién de extraerle aque-
llos 6rganos, células o tejidos que planean traficar.

El turismo sexual comercial infantil ha decantado, se ha difun-
dido y se ha afianzado globalmente de maneras insospechadas.
Las ofertas de viajes aéreos de bajo costo y la poca intensidad en
los esfuerzos dirigidos en la persecucién de estos delitos en algu-
nos destinos han facilitado, a los perpetradores, la posibilidad de
realizar este tipo de transgresion.

Asimismo, la explotaciéon laboral infantil ha ido en escalada,
maxime en momentos de crisis econdémica, cuando la mano de
obra sin paga se propende como el mejor negocio vislumbrado en
la economia sumergida, o subterranea. Muchos menores de edad
son reclutados en una variedad de puestos de trabajo dedicados
a la industria textil (maquiladoras), agricultura, pesca, construc-
cién, servidumbre doméstica, mendicidad, venta de medicamen-
tos y sustancias controladas, y cualesquiera otros tipos de trabajo
de mano de obra pesada.

La trata humana de menores de edad con la intencién de
extraerles tejidos, células y 6rganos que seran mercadeados se ha
encumbrado en la actividad delictiva por el alza en la demanda.
Los criminales han visto una gran oportunidad de lucro en la des-
esperacién de pacientes que forman parte de interminables listas
de espera. El 6rgano con mayor demanda es el rifién. Los menores
de edad captados en la red informadtica y posteriormente secues-
trados para este propdsito serdn sometidos a intervenciones qui-
rirgicas clandestinas ajenas totalmente a los criterios basicos de
higiene y salubridad requeridos por las autoridades concernientes.
Las circunstancias deplorables en las que las victimas son interve-
nidas y la ausencia de seguimiento médico pondran en riesgo la
vida de la mayoria de estos menores.

La publicidad transgresiva de la explotaciéon de los cuerpos
se emite globalmente en mensajes a ser decodificados en anun-
cios clasificados de bajo costo en periédicos digitales o en ser-
vicios tan notorios como Craigslist. Por ejemplo, en 2004, se
dilucidé que unos traficantes rusos realizaban acuerdos ciberné-
ticos de explotacién sexual infantil con varones menores de los
14 afios; de forma similar, en 2007, se registraron, en Japén, 984
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ofensas de “prostitucién infantil” concertadas por la red infor-
matica (Hepburn & Simon, 2013, pp. 52, 400). En abril de 2010,
se descubri6 un grupo de traficantes de 6rganos en Israel que
empleaba la red informdtica para atraer a “candidatos de dona-
cién”, ofreciendo sumas desorbitantes de dinero por sus rifiones;
las victimas se veian posteriormente desprovistas de sus expe-
dientes médicos y asi los perpetradores se aseguraban de impedir
el acceso a atencién médica para las victimas tras las cirugias atro-
ces (Hepburn & Simon, 2013, p. 100).

Resulta meritorio recalcar que el Protocolo de Palermo resalta
que el consentimiento es “irrelevante” en la totalidad de las varie-
dades de explotacién especificadas en su definicién de la trata
humana; la percepcién popular en torno a politicas del consen-
timiento interviene irreparablemente en la persecucién de los
transgresores de la explotacién de los cuerpos (Elliott, 2015). El
postulado relativo a la “irrelevancia” del consentimiento ha sido
contemplado y adoptado en el articulo 160 del Cédigo Penal puer-
torriquetio al tipificar el delito de trata humana y determinar que
serdn penadas todas las modalidades resefiadas “aun con el con-
sentimiento de la victima” [33 L.PR.A. § 5226 (2012, 2014)]. Ala
luz de estas consideraciones, se debe afiadir que el Ordenamiento
Juridico puertorriqueiio le ha querido proveer a los menores de
edad de unas protecciones adicionales al enmendar la Ley para la
Seguridad, Bienestar y Proteccién de Menores con la intencién de
integrar la trata humana como una de las modalidades de mal-
trato [8 L.PR.A. § 1174 (2011, 2014].

De su parte, la Organizacién Internacional de Policia
Criminal (OIPC-INTERPOL por sus siglas en espaiiol, en adelante
INTERPOL), integrada por la participacién y apoyo de alrededor
de 190 paises miembros, ha conformado la mayor organizacién
policial internacional del mundo, que labora para erradicar la
trata humana y otros crimenes cibernéticos relacionados al trafico
humano, entre otros delitos realizados en el marco transnacional.
Muchos paises cuentan con una sede de INTERPOL o con una
agencia que le sirve de apoyo.

Puerto Rico alberga una de las oficinas centrales nacionales de
la INTERPOL, como una divisién del Negociado de Investigaciones
Especiales (NIE). El NIE est4 adscrito al Departamento de Justicia
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y cuenta con una agencia que le sirve de apoyo, denominada como
el Departamento de Seguridad Nacional, o Department of Homeland
Security (en adelante, Homeland Security). Al amparo del Homeland
Security, se encuentra el Servicio de Inmigracién y Control de
Aduanas de Estados Unidos (en adelante ICE, por sus siglas en
inglés, de U.S. Immigration and Customs Enforcement), el cual se cre6
en marzo de 2003. ICE se considera la entidad principal de investi-
gacién y seguridad encargada de indagar y arrestar a los transgreso-
res y traficantes de la trata de personas en la isla.

Ante el uso de la red informadtica para la captacién de los
menores de edad que se pretenden explotar, aquellos adultos
encargados deberan orientar sobre la suplantacién o falsificacién
de perfiles en Internet. Asimismo, alertardn al menor de que no
se puede tener la certeza de las identidades manifiestas en la red,
por lo que no se deberdn aceptar peticiones de amistad de des-
conocidos. Estas guias seran continuas, reiterativas y extensivas,
entendiéndose por esto que las guias que persiguen el mejor inte-
rés del menor en su navegar en la red informatica impartidas por
la institucién académica seran reforzadas con orientaciones a los
progenitores o tutores de los menores de edad.

El castigo a través de la humillaciéon publica en la red
informatica

Los avances vertiginosos de la tecnologia informdtica han desa-
tado una serie de peligros inimaginables. Uno de estos peligros
es el surgimiento de un alegado “modo novel” de los progenitores
“corregir” a sus hijos o de resefiar situaciones en las que se aver-
giienzan a los menores de edad, atentando contra la dignidad, la
intimidad y el derecho a la propia imagen del individuo. A esta
modalidad de “castigo” o “resefia” se le reconoce como: humilla-
cién publica en la red informatica, o public shaming on the Internet.
Esta consiste en fotografiar o grabar a un individuo, en este caso
a un menor de edad, mientras es humillado y avergonzado para
“subir” las fotos o la grabacién a la red posteriormente. Es lamen-
table que las personas llamadas a proteger a un menor de edad
se crean con el derecho de maltratar y perpetuar dicho maltrato
en las redes sociales, ampliando las consecuencias destructivas al
hacerlo extensivo a una poblacién transfronteriza. Mds aun, es
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terrible colegir que algunos progenitores quieran saciar la nece-
sidad de ser celebridades, recabando una audiencia en la web en
su proceso de crianza. Un ejemplo de esta modalidad quedé plas-
mado en la noticia que publicaron varios medios de comunicacién
con relacién al suicidio de una menor de 13 afios. [zabel Laxamana
se arroj6 del puente de una ruta interestatal a las afueras de la
localidad de Tacoma, Washington, E.E.U.U., dias posteriores a
que su padre “colgara” en YouTube un video humillante en el cual
se mostraba el momento en que este le cortaba el cabello como
método de castigo. Se debe advertir que varios meses antes al
incidente de la humillacién publica, la joven habia dejado saber
en las redes sociales que estaba siendo victima de acoso escolar,
o bullying. Sin embargo, aunque no se pueda concluir categdrica-
mente que el proceder del padre fue la causa préxima del suicidio
de la menor, pues pudieron intervenir multiples factores, es sufi-
cientemente deplorable que un progenitor o tutor realice contra
su hijo o tutelado un acto afirmativo tan pernicioso. Ademads, mas
alld de tal vez haberla dejado desprotegida del acoso escolar, la
sumié mas al estado de indefensidn al colgar el video en cuestion.

Otra manera en que los progenitores incurren en esta practica
es cuando colocan carteles con mensajes hirientes y humillantes
sobre la figura de un menor identificable. Esta practica cada vez
adquiere mas adeptos. Las edades de los menores humillados en
Internet son tan variables que parten desde menores con apenas
varios dias de nacidos. Ahora bien, se debe prevenir que sera sufi-
ciente con que se exponga la imagen de un menor en una situacién
vergonzosa o de indignidad para que ocurra el acto de humillacién
publica porque, en la mayoria de los casos, la imagen “habla” por
si sola y el cartel o el mensaje sobrepuesto abona a la degradacién
del menor de edad.

Al margen de lo anterior, cabria contender cudl seria la partici-
pacién de los educadores ante este peligro. A manera de epilogo de
esta aproximacion, es propicio promover que estos profesionales
denuncien cualquier acto de humillacién puablica que sufran sus
educandos al que advengan en personal conocimiento. Las insti-
tuciones educativas deberan crear politicas de ensefianza en las
que integren seminarios u orientaciones relacionadas al riesgos de
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la humillacién publica en Internet y de como este acto es conside-
rado maltrato y un atentado contra la dignidad humana.

Es propio advertir que la facultad de corregir ha evolucionado en
el Ordenamiento Juridico puertorriquefio en pro de reconocerle al
menor de edad el derecho de una educacién integral que atienda los
rasgos y necesidades de su personalidad. No serd ocioso resefiar que
individuo alguno tendra la potestad de utilizar el agravio y la agre-
sién fisica como métodos de ensefianza. Las reformas realizadas a la
legislacién atinente a la proteccién de los menores de edad impartie-
ron un matiz pedagdgico al acto de corregir. Todo lo anterior avala
la pretensién de esta investigacién, al proponer que los educadores
deberan estar adiestrados en todo lo concerniente a las tecnologias
informaticas y en aquellas maniobras cibernéticas que podrian poner
en peligro la integridad fisica y emocional del educando.

Conclusion

Las plataformas virtuales aceleraron el surgimiento de una nueva
tendencia de comunicacién y socializacién. Estas preferencias
implicaron la rdpida aparicién de nuevos proveedores de servicios,
nuevos intereses comerciales, nuevas tacticas de manipulacién
del usuario y del consumidor. Asimismo, se introdujeron nuevas
perspectivas y procedimientos de la recopilacién y del tratamiento
de datos e informacién de caracter personal, muchas veces vulne-
rando los santuarios mds intimos del individuo.

La presencia de los menores de edad como usuarios asiduos
en la red informitica presupone un nuevo andamiaje juridico
de proteccién, tanto en la vertiente de su derecho al acceso de la
informacién, como en la vertiente de proteccién de sus derechos
fundamentales. Es por tal motivo que las personas u organismos
llamados a proteger al menor de edad tendrdn que extender sus
deberes de vigilancia y educacién a estas nuevas tecnologias. Esto
conllevara la responsabilidad a priori de estar educados, infor-
mados y adiestrados en el manejo basico de la informadtica. En
este punto, es valido aclarar que no se pretende que el educador
ostente una especialidad en el drea de la ingenieria computacional
para cumplir con estos menesteres.

Riesgos y peligros tan atroces como el acoso sexual, la por-
nografia infantil, la trata humana y la humillacién publica estdn

124 CUADERNO DE INVESTIGACION EN LA EDUCACION



ALGUNOS IMPEDIMENTOS DEL EDUCADOR...

emergiendo en escalada, tanto en la web superficial, como en la
web profunda. Casos como el de “Helena” y el de Izabel Laxamana
obligan a empoderar a los menores cibernautas para que puedan
navegar asertivamente en la red informatica. Inevitable colofén
serd concluir que no debe haber instituciones escolares, ni edu-
cadores que claudiquen de sus responsabilidades de orientacién
y proteccién ante las nuevas tecnologias, alegando la coartada de
reconocerse como objetores digitales.
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