Los riesgos de la

red informatica y las
responsabilidades de
los educadores

Information network risks and the responsibility of educators

Lic. Annabelle Gutarra-Cordero, LL.M.
Candidata Doctoral

Universidad Complutense de Madrid
contacto: agutarracordero@yahoo.com

RESUMEN

Los sistemas educativos no pueden abstraerse del uso de la tecnologia; todo
lo contrario: deberdn arrogarse el deber de orientacién sobre su uso. Es, por
tal motivo, que es menester que los educadores entiendan los riesgos que
subyacen las nuevas redes informaticas y busquen instruir sobre las medi-
das disponibles que eviten la transgresién de los derechos de la personalidad
del menor. Esta investigacién indaga sobre las leyes que salvaguardan el
derecho al honor, la intimidad y la propia imagen del menor ante el inter-
cambio transfronterizo de informacién, y se planteard cuél debe ser la fun-
ci6n tutelar del educador con relacién al uso de la tecnologia informatica
como recurso de ensefianza en el entorno escolar.
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ABSTRACT

Educational systems cannot be abstracted from the use of technology; on
the contrary: they should assume the duty of guidance on its uses. It is for
this reason that it is necessary that educators understand the risks under-
lying the new computer networks and seek instruction on the available
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measures to prevent the violation of the rights of the child’s personality.
This research inquires about the laws that safeguard the right to honor, pri-
vacy and the right to one’s own image of children within the transboundary
exchange of information, and will consider what should be the role of the
educator regarding the use of computer technology as a teaching resource
in the school environment.

Keywords: minor, personality rights, honor, privacy, right to one’s own image,
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Introduccion

Las nuevas tecnologias de la informacién y la comunicacién (TIC)
representan un gran reto en el entorno escolar porque el educa-
dor, muchas veces, estard ante un educando que sobrepasara sus
conocimientos y destrezas en el dambito de las redes informaticas.
Esto ocurre porque las nuevas generaciones han evolucionado
inmersas en el mundo de la tecnologia digital. A los integrantes de
estas generaciones se les ha denominado como “nativos digitales”
(Prensky, 2001, p. 1).

Los conceptos “nativos digitales” e “inmigrantes digitales”
fueron acuriados por Marc Prensky en 2001. Se consideran “nati-
vos digitales” a los integrantes de las generaciones nacidas a par-
tir de 1980 que despliegan vastas destrezas de las tecnologias
informaticas. El perfil de un “nativo digital” ostenta las siguientes
caracteristicas: dominio como “nativos hablantes” del lenguaje
telematico, destrezas impresionantes de la tecnologia digital, con-
sumo diario de una gran cantidad de tiempo en la navegacién de la
red informatica, un registro abundante de “amigos virtuales” y de
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“sitios virtuales” visitados, creatividad en el uso eficiente de diver-
sos programas informaticos y tendencia a la exposiciéon de image-
nes e informacién personal en espacios publicos de Internet. Estas
caracteristicas se pueden identificar en la mayoria de los educan-
dos contemporaneos de los diversos sistemas escolares que, desde
etapas muy tempranas, tienen vasto dominio de las tecnologias
informaticas. (De otra parte, se consideran “inmigrantes digita-
les” a aquellos navegantes virtuales que no pertenecen al grupo
de los “nativos digitales”, pero que incursionan en la sociedad de
la red informatica, adaptdndose a un nuevo lenguaje y entorno
social ante los cuales imponen cierta resistencia).

Por consiguiente, el sistema educativo debe adaptarse a los
vertiginosos cambios sociales y a las evoluciones del individuo
como ente activo en el paradigma de la sociedad informatica.
Dichos sistemas educativos no pueden abstraerse del uso de la
tecnologia; todo lo contrario: deberan arrogarse el deber de orien-
tacién sobre su uso adecuado.

Las tecnologias informaticas han sido incorporadas a los siste-
mas educativos sin una evaluacién minuciosa de las metodologias
didacticas requeridas y, muchas veces, sin considerar el andamiaje
juridico que protege a los menores de edad y los usos que pue-
den dar a los diversos recursos tecnoldgicos. Es por tal motivo que
es menester que el educador entienda los riesgos que subyacen
las nuevas tecnologias informaticas y busque instruir sobre las
medidas disponibles que salvaguarden aquella parte del entorno
individual y familiar del educando que no se interesa compartir,
divulgar y mucho menos lesionar.

Se debe considerar que algunos menores de edad se inte-
gran a las redes sociales sin la madurez suficiente para enfrentar
los embates que puedan acarrear las consecuencias de sus actos
e indiscreciones. La vulnerabilidad en la que se encuentran, al
pensar que los beneficios de la socializacién cibernética superan
los posibles dafios que pudieran causarles la falta de madurez
para discernir entre las esferas publica y privada, debe ser sufi-
ciente para que se agoten todas las vias posibles de proteccién. Al
amparo de esta preocupacién, se indagard sobre las leyes tutelares
disponibles para salvaguardar el derecho al honor, a la intimidad,
a la propia imagen y a la proteccién de datos de caracter personal

58 CUADERNO DE INVESTIGACION EN LA EDUCACION



LOS RIESGOS DE LA RED INFORMATICA...

del menor ante el intercambio transfronterizo de informacién.
Se planteard cudl debera ser la funcién tutelar del educador con
relacién al uso de la tecnologia informatica como recurso de ense-
flanza en el entorno escolar ante la proteccién de los derechos de la
personalidad del menor. Se pretenderd inquietar al docente sobre
un tema que se ha tratado de resolver con las alternativas de la
autorregulacién y la autodeterminacién de informacién, medidas
que han demostrado ser insuficientes en el entorno de aquellos
menores de edad que no tienen la madurez suficiente.

El derecho al honor, a la intimidad y a la propia imagen
del menor ante el uso de la red informatica en el
entorno escolar

Derechos de la personalidad

La mayoria de los ordenamientos juridicos reconocen los valores
esenciales del ser humano y su condicién juridica de persona. Al
hilo de diversas concepciones, habra diferencias a la hora de con-
templar las concreciones de esos valores o derechos abstractos
(Bercovitz, 1976, p. 196).

Alos derechos o valores esenciales se les denomina como dere-
chos de la personalidad: aquellos que tienen a su haber el proteger
los bienes y valores que estdn imbricados en la persona misma,
tanto en la esfera del cuerpo fisico, como en la intelectual y la ani-
mica. También se les ha reconocido como derechos fundamentales
o inalienables, entre otras denominaciones.

Ante la diversidad de valoraciones, es imprescindible que los
educadores comprendan las concepciones juridicas de los derechos
de la personalidad del educando que pueden ser transgredidos con
el mal uso de la tecnologia. Cabe sefialar que, en la sociedad de la
informatica, los mds susceptibles de vulneracién son: el derecho al
honor, a la intimidad y a la propia imagen. Es por tal motivo que
es indispensable dar una mirada a las concepciones de cada uno
de ellos.

Se debe puntualizar que cada uno de los derechos de la perso-
nalidad goza de independencia conceptual, tanto en su contenido,
como en la manera en que puede ser vulnerado. Sin embargo, cabe
advertir que una misma conducta o accién podria transgredir,
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de manera simultidnea, varios de estos y que su conceptualiza-
cién podria variar de acuerdo a la cultura y al momento histérico
determinado.

Derecho al honor

La Constitucién de Puerto Rico, en su Articulo II, Seccién 8, con-
sagra los derechos de la personalidad relacionados al honor y a la
intimidad de la siguiente manera: “Toda persona tiene derecho a
proteccién de ley contra ataques abusivos a su honra, a su reputa-
cién y a su vida privada o familiar.”

El honor se deberad concebir como un bien de la personali-
dad cuya valoracién estad sujeta al lugar, momento histérico y
ambiente social en el que cada individuo se desarrolla. Este se
refiere a la estimacién del individuo por la sociedad en la que vive.
El honor tiene una vertiente intima y personal, consistente en la
propia estima que la persona tiene sobre su dignidad y que lo hace
adaptar su vida, conductas y actuaciones a un patrén moral que
la comunidad construye como honesta y honrada (Diez-Picazo &
Gullén, 1994, p. 355). Cada individuo tiene esta estima imbricada
asudignidad. A este respecto, Vazquez Bote (1972, p. 574) sefiala:
“El sentimiento de la propia dignidad, como elemento cultural,
forma parte de la personalidad del hombre, pudiendo unirse de tal
modo a él, que pasa a ser algo inseparable del ser mismo.”

El derecho al honor de un menor es transgredido en la red
informatica de diversas maneras: cuando se acosa, se ridiculiza,
se excluye de un grupo, se acusa de realizar un acto que no realiz6
y se perjudica de alguna manera la concepcién moral que se tenia
del menor, se altera su imagen y se publican escritos o imagenes
suyas sin su autorizacion.

Derecho a la intimidad

El derecho a la intimidad emana especificamente de la Carta de
Derechos, del Articulo II, Seccién 1, el cual dispone que la digni-
dad del ser humano es inviolable, y de la Seccién 8, la cual esta-
blece que toda persona tiene derecho a proteccién de ley contra
ataques abusivos a su honra, a su reputacién y a su vida privada o
familiar. Del mismo modo, el Articulo 10 protege el derecho a la
intimidad al determinar que no se violara el derecho del pueblo
a la proteccién de sus personas, casas, papeles y efectos contra
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registros, incautaciones y allanamientos irrazonables. Este arti-
culo establece que no se interceptara la comunicacion telefénica
y sélo se expedirdn mandamientos autorizando registros, alla-
namientos o arrestos por autoridad judicial, y ello dnicamente
cuando exista causa probable apoyada en juramento o afirmacién,
describiendo particularmente el lugar a registrar, las personas a
detenerse o aquello a ocuparse. La evidencia obtenida en viola-
cién de esta seccion serd inadmisible en los tribunales (Vigoreaux
Lorenzana v. Quizno’s, 2008).

El Tribunal Supremo de Puerto Rico, en el caso Vigoreaux
Lorenzana v. Quizno’s (2008) indicé que la Carta de Derechos de
la Constitucién del Estado Libre Asociado protege expresamente
el derecho fundamental a la intimidad y dignidad de las perso-
nas, y faculta a su titular a impedir o limitar la intervencién de
terceros, sean particulares o poderes publicos. Tal proteccién es
necesaria no tan sélo para que se pueda lograr una adecuada paz
social o colectiva, sino para alcanzar una calidad minima de la
vida humana, al mantener un reducto de ésta, fuera del alcance
de terceros.

El derecho a la intimidad del menor en la red informatica se
transgrede cuando se exponen escritos, comentarios, fotografias
y cualquier otra informacién personal del menor sin su autoriza-
cion. El concepto de informacién personal del menor sera definido
posteriormente en esta investigacién cuando se discuta la Ley
Children’s Online Privacy Protection Act.

Derecho a la propia imagen

La Constitucién puertorriqueiia no eleva a rango constitucional el
derecho ala propia imagen. Este derecho se ha reconocido a través
de las decisiones del Tribunal Supremo, como secuela del derecho
alaintimidad. La Rama Judicial puertorriqueria aplicé las normas
derivadas del derecho general de la responsabilidad extracontrac-
tual que emana del Articulo 1802 del Cédigo Civil puertorriquefio
para reparar los agravios causados (31 L.P.R.A. § 5141, 1956). Sin
embargo, debido a que varias causas de acciones que comenzaron
a radicarse en los tribunales surgian por violaciones al uso de ima-
genes no autorizadas por parte de entes comerciales, el legislador
observo la necesidad de promulgar una ley que protegiera la pro-
pia imagen de una persona para usos lucrativos, si esta no habia
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consentido en su uso. Es asi como surge la Ley Num. 139 de 13 de
julio de 2011, Ley del Derecho sobre la Propia Imagen (en adelante
Ley Num 139).

Por tal motivo, el derecho a la propia imagen se debera con-
cebir como el derecho de poder consentir o impedir la captacién,
reproduccién, distribucién, exposicién, divulgacién o alteracién
de la representacién de la propia figura o imagen de la persona
por cualquier medio. Alemania, Italia, Francia y Estados Unidos
fueron las naciones precursoras de la configuracién doctrinal de
este derecho, que fue concebido, en sus comienzos, como un dere-
cho inherente a la propiedad intelectual; o sea, se le reconocia el
derecho al que tomé la imagen o al que la dibuj6, y no al titular del
cuerpo captado. Esta concepcidén comenz6 a matizarse hasta que
se redefinié como una manifestacién del derecho al propio cuerpo.
Esta nueva concepcién le reconocié la potestad de rechazar el que
su figura fuera reproducida al titular del cuerpo (Azurmendi,
1998, p. 50y 72).

Algunas doctrinas sefialan que este derecho no es mas que un
aspecto del derecho a la intimidad, que alcanza una autonomia
de tratamiento porque, a través de la divulgacién de imagenes,
se viola mas facil y frecuentemente la esfera reservada de la per-
sona (Diez-Picazo & Gullén, 1994, p. 355). Asi se manifiesta en el
ordenamiento juridico puertorriquefio. Las causas de accién que
emanan de su transgresién son invocadas al amparo del precepto
constitucional preservado en el Articulo 1802 del Cédigo Civil de
Puerto Rico (31 L.P.R.A. § 5141,1930). Ahora bien, si la imagen
fue utilizada con intencién de lucro, se aplicara la Ley Num. 139.

Eventualmente, el Tribunal Supremo de Puerto Rico pudo
expresarse sobre el derecho a la propia imagen en la vertiente
del derecho a la intimidad en el caso Colén v. Romero Barcelé (112
D.PR.573,1982), en el cual se dirimié una controversia que giraba
en torno a la jerarquia entre el derecho a la intimidad y la libertad
de expresién. Los hechos de este caso consistian en que un grupo
de ciudadanos publicé la fotografia de una persona fallecida, con-
tra la voluntad expresa de sus familiares, en circunstancias en que
el fin dltimo era asequible por otros medios. El Tribunal Supremo
resolvid que, en tal situacion, el derecho alo privado es de superior
jerarquia que la libertad de expresién. Ademds, acuii6 lo esbozado
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por Santos Briz (1963, p. 178), sefialando que toda persona puede
oponerse a que se reproduzca su efigie o se obtengan pruebas foto-
graficas de si por individuos a quienes no haya concedido autori-
zacion expresa o tacita. Se extendi6 la prohibicién a reproducir la
imagen en otros medios y se comprendié no sélo la publicacién de
la imagen, sino también su confeccién, dibujo o pintura sin auto-
rizacién cuando se oponga a legitimos intereses del afectado, en
especial si, segin el objeto de la fotografia o el modo y forma de
su obtencidn, resulta escandalosa o tuvo lugar contra la voluntad
conocida del perjudicado. Ademas, el maximo foro sefialé que la
autorizacién para tomar una fotografia no incluye la autorizacién
para publicarla, ya que la publicacién afecta a la personalidad del
interesado mas intensamente que el simple hecho de retratarlo. La
autorizacioén para ser publicada o difundida puede incluir alguna
limitacién cuya amplitud se determinara segin la interpretaciéon
del caso concreto (112 D.PR. 573, 578, 579, 1982).

El Ordenamiento Juridico puertorriquefio no cuenta con otras
leyes especiales que afiancen especificamente las protecciones al
derecho a la propia imagen de los menores de edad. Sin embargo,
en el caso Fonseca Aponte v. Arrieta (KLCE1998-9800054, STA de
16 de octubre 1998), el Tribunal de Apelaciones de Puerto Rico
tuvo que dirimir un recurso de certiorari relativo a una solicitud de
sentencia sumaria de una demanda por dafios y perjuicios, en la
cual la parte demandante-recurrida aleg6 que, durante una trans-
misién por WAPA Television del programa “Qué Vacil6n”, animado
por el comediante Raymond Arrieta, en el segmento de comedia
denominado “Loca Visién”, se difundié sin autorizacién una foto-
grafia de un menor de edad sobrepuesta en el cuerpo de una mujer
voluptuosa en traje de bafio (“bikini”) que competia en el concurso
denominado “Buscando La Loca Perdida”. A esos fines, se exhorté
a los televidentes a que enviaran fotografias de la alegada “Loca
Perdida”, en referencia a una construccién altamente despectiva
de la homosexualidad. Cabe sefialar que, mientras se difundia la
fotografia, se llevaron a cabo bromas y chistes sobre la imagen del
menor. Por motivo de esta situacidn, este y su familia fueron obje-
tos de mofas y burlas. Por su parte, los codemandados alegaron
que cualquier esfuerzo para controlar las expresiones humoris-
ticas, debido a su importante funcién social, podria menoscabar
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su derecho a la libertad de expresién. De la misma manera, argu-
mentaron que la expresién humoristica habia recibido proteccién
bajo la Primera Enmienda de la Constitucién de Estados Unidos.
En este caso, el Tribunal de Apelaciones de Puerto Rico sefial6 lo
siguiente:

No hay duda de que la difusién, a través de una fotogra-
fia, de la imagen alterada del menor demandante para
hacer reir a la teleaudiencia, no es ficcién ni aporta a
la atmésfera de discusién amplia, franca y depurada de
ideas y opiniones, ttil como critica social que pretende
proteger la libre expresién.[...] Tampoco se trata de una
leve intromisién en la intimidad en su vertiente del dere-
cho a la propia imagen del menor demandante.

El derecho de la proteccion de informacion personal en la red

El Ordenamiento Juridico de Puerto Rico carece de una legisla-
cién que contemple la proteccién de informacién personal en la
red como un derecho fundamental. Esto ocurre porque la isla
esta supeditada a ejercer su jurisdicciéon en aquello que no esté en
conflicto con las disposiciones constitucionales y estatutarias de
Estados Unidos, como las que corresponden a la Comisién Federal
de Comunicaciones (un agencia independiente del gobierno,
creada por el Congreso en 1934), asi como aquellas normas fede-
rales que ocupen el campo.

Por su parte, la jurisdiccién federal ha reconocido el derecho a
la proteccién de datos en interrelacién con el derecho a la intimi-
dad consagrado en la Cuarta Enmienda de su Constitucién, que
establece que:

No se violar4 el derecho del pueblo a la seguridad de sus
personas, hogares, documentos y pertenencias, contra
registros y allanamientos irrazonables, y no se expedird
ningin mandamiento, sino a virtud de causa probable,
apoyado por juramento o promesa, y que describa en
detalle el lugar que ha de ser allanado, y las personas o
cosas que han de ser detenidas o incautadas.

Cabe destacar que, en 1986, el Congreso de Estados Unidos pro-
mulgd la Electronic Communications Privacy Act (en adelante ECPA),
la cual es de aplicacién directa a Puerto Rico, segtn lo dispuesto en
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la §2510 (3) (18 U.S.C. § 2510,1986). Esta ley extendié proteccio-
nes de privacidad a las comunicaciones electrénicas, entre otras
instancias, y estableci6 lo siguiente:

Excepto, como provisto especificamente de otra manera
en este capitulo, cualquier persona que: (a) intercepte
intencionalmente, intente interceptar, o procure que
cualquier otra persona intercepte o procure interceptar
cualquier comunicacién electrénica, oral o de cable; [...]
serd penalizada o estard sujeta a ser demandada [...] (18
U.S.C. § 2511,1986, traduccién de la autora).

En esta misma seccién, pero en el Articulo 1, Inciso b(v), se aclara lo
siguiente: “...dichos actos de las personas en el Distrito de Columbia,
el Estado Libre Asociado de Puerto Rico, o cualquier territorio o
posesién de Estados Unidos...” (traduccién de la autora).

En contraposicién a los logros y avances de la ECPA, se pro-
mulgé la Communications Assistance for Law Enforcement Act (en
adelante CALEA). Esta ley fue aprobada en 1994 para requerir-
les legalmente a los proveedores de telecomunicaciones y a los
fabricantes de las nuevas tecnologias que incorporaran vias
de vigilancia en todos los sistemas telefénicos utilizados en los
Estados Unidos. En 1999, a solicitud de la Oficina Federal de
Investigaciones (conocida como FBI, por sus siglas en inglés), se
dio una orden al amparo de la CALEA, que requeria a los provee-
dores de servicios que hicieran disponibles las localizaciones fisi-
cas de las torres de comunicaciones que utilizaban los teléfonos
celulares para conectarse al inicio y final de las llamadas.

No obstante lo anterior, en Puerto Rico, se han realizado algu-
nos esfuerzos para orientar a la ciudadania sobre la proteccién de
su privacidad en algunos medios de la sociedad de la informacién.
Uno de estos esfuerzoslo esla creaciéon dela Ley 140 del 9 de agosto
de 2002, segin enmendada, que adopta la Carta de Derechos del
Ciudadano ante la Obscenidad y la Pornografia Infantil (1 L.PR.A.
§ 541 et seq., 2012), disponiendo los derechos que asisten a las
personas en cuanto al contenido de material indecente, obsceno y
de pornografia infantil en la radio, la televisién y las computado-
ras. Estaley dispone la celebracién de actividades educativas sobre
el tema en cuestion y faculta al Secretario del Departamento de
Asuntos del Consumidor a implantarla. Sin embargo, esla Ley 142
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del 9 de agosto de 2002, segin enmendada (en adelante Ley 142),*
Ley de la Oficina de Orientacién al Ciudadano sobre Proteccién a
la Privacidad Informatica y Contra la Obscenidad y Pornografia
Infantil en la Radio, Televisién e Internet, la que crea la oficina
que esta adscrita a la Secretaria del Departamento de Asuntos
al Consumidor (en adelante DACO) y la que tiene, entre varias
funciones, el deber de orientar a los ciudadanos sobre las leyes y
reglamentos que regulan el lenguaje y contenido obsceno o porno-
grafico que se difunden en los medios antes sefialados y sobre los
remedios o acciones para querellarse contra los que incurran en
violaciones de ley (3 L.P.R.A. § 343b, 2012).

En la Exposicién de Motivos de la Ley 142, el legislador puer-
torriquerio sefialé que la Constitucién del Estado Libre Asociado
de Puerto Rico, en su Articulo II, Seccién 8, establece que toda
persona tiene derecho a la proteccién de la ley contra ataques abu-
sivos a su honra, a su reputacién y a su vida privada o familiar y
que ésta es una garantia que incluye el derecho de toda persona a
tener control sobre toda su informacién personal. Por otro lado,
la Ley 142 define al menor de edad como toda persona menor de
16 afios.? De esa determinacién de la minoridad, se puede cole-
gir que se pretende igualar con la edad establecida en el Articulo
130 del Cédigo Penal de Puerto Rico, relacionado a la edad en que
un menor puede consentir a un acercamiento sexual (Art. 130, 33
L.PR.A.§5191, 2012). Sin embargo, esta ley es meramente dispo-
sitiva, no coercitiva, por lo que se limita a la orientacién y exhor-
tacion. La oficina del DACO, creada para oficializar la ley, disefi6
un sitio web titulado Daco Safe Kids (que puede ser accedido en
http://www.dacosafekids.pr.gov), el cual recomienda a los padres
que les ensefien a usar responsablemente la red informatica a sus
hijos, supervisen el uso de la computadora, examinen su correo
electrénico y que establezcan controles y filtros para bloquear cual-
quier contenido nocivo. Sin embargo, no les impone a los padres
ni tutores deberes ni responsabilidades relativas a las nuevas tec-
nologias. En este punto, es propicio sefialar que el Cédigo Penal de
Puerto Rico tipifica la “Violacién de comunicaciones personales”
(Art. 171, 33 L.PR.A. § 5237, 2012) y establece que toda persona
que difunda, publique, revele o ceda a un tercero los datos, comu-
nicaciones o hechos descubiertos o imagenes captadas en lugares
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privados sin el debido consentimiento, o que altere y use datos
personales en archivos en perjuicio del titular de los datos, o que
establezca una empresa para distribuir o proveer acceso a infor-
macién obtenida por otras personas, u ofrezca o solicite tal dis-
tribucién o acceso, serd sancionada con pena de reclusién por un
término fijo de tres afios. Ahora bien, con relacién al tema prin-
cipal de este estudio sobre la proteccién de los menores en la red
informatica, el ordenamiento juridico puertorriquefio tendra que
aplicar lo establecido por la Comisién Federal de Comercio en la
Ley Children’s Online Privacy Protection Act, segiin enmendada (en
adelante COPPA), la cual fue promulgada en 1998, pero no entr6
en vigor hasta abril de 2000.

La Ley COPPA establece que los menores de trece afios no
pueden dar un consentimiento valido que autorice el tratamiento
de sus datos personales en la red informadtica, a menos que sus
padres o tutores consientan. Igualmente, sefiala que todo sitio o
plataforma en la red dirigida a menores de dicha edad, o apto para
todo publico que recolecte informacién personal de tales meno-
res, deberd cumplir con las disposiciones de esta ley. Por consi-
guiente, dispone que estos sitios deberan notificar directamente
a los padres y obtener su aprobacién antes de recolectar, usar o
revelar la informacién personal de ese menor.

La agencia encargada de ejecutar y velar por el fiel cumpli-
miento de la Ley COPPA lo es la Comisién Federal de Comercio
(Federal Trade Commission, FTC), la agencia federal de proteccién
del consumidor. La FTC inici6 una revisién de la Ley COPPA en
2010, a la cual le realiz6 una serie de enmiendas con el propésito
de establecer nuevas salvaguardas para reforzar la protecciéon de
la informacién personal de menores de 13 arfios. Estas enmien-
das han pretendido actualizar las necesidades de proteccién que
surgen de las nuevas tecnologias. Estos cambios comenzaron su
vigencia a partir del 1 de julio de 2013.

Una de las enmiendas més importantes consistié en modifi-
car la definicién del concepto de informacién personal del menor
como aquella informacién que incluye el nombre y el apellido, el
domicilio u otra direccién o localizacién relacionada, la direccién
electrénica, el nimero de teléfono, el nimero de seguro social y
cualquier otra informacién que sirva para identificar o contactar
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al menor, e informacién concerniente a este o a sus padres pro-
vista por el menor, indicadores de localizacién geografica, fotos,
videos y grabaciones de audio e identificadores persistentes, como
direcciones PI, que se pueden usar para rastrear las actividades de
un nifo a lo largo del tiempo y a través de distintos sitios web y
servicios en linea (15 U.S.C. § 6501(8), 1998).

La Ley COPPA protege la informacién personal del menor,
recolectada por los operadores de la red informadtica al momento
en que este se registra en un servicio y a su vez protege la informa-
cién que el menor suministre o publique subsiguientemente. De
la misma forma, establece que los sitios de la red deberdn publicar
su politica de privacidad en un lugar de la pagina que sea notable-
mente visible y que deberan suministrar detalles sobre el tipo de
informacién que se recolecta y de cudles serian los destinos y usos.

El padre o tutor tendrd el derecho de ver cualquier tipo de
informacién personal de su hijo que haya sido recolectada por un
operador de la red informaética. Si el padre o tutor solicitara revisar
la informacién concerniente al menor, el operador del sitio de la
red necesitard verificar que el solicitante sea verdaderamente el
padre o tutor. Ademas, el padre o tutor podra optar por exigir la
eliminacién de toda la informacién que hubieran recolectado del
menor y revocar su consentimiento, de haberlo otorgado.

De lo dicho hasta aqui, se puede concluir que a Puerto Rico,
Estados Unidos y la Organizacién para los Estados Americanos,
a la cual pertenece este dltimo pais, les falta detraer el derecho
a la proteccién de datos e informacién de caracter personal del
derecho a laintimidad. De la misma manera, se deberan consonar
las disparidades de algunas leyes federales para que los principios
que resguarde una ley no los derrote otra, como en el caso de la
Electronic Communications Privacy Act (ECPA) y la Communications
Assistance for Law Enforcement Act (CALEA).

La proteccion de los menores en el entorno escolar

La Ley Num. 267 del 31 de agosto de 2000, Ley para la Proteccién
de los Nirios, Nifias y Jévenes en el Uso y Manejo de la Red de Internet
(en adelante Ley Num. 267, 18 L.PR.A. § 1118a et seq., 2012)
tiene como propoésito requerir la instalacién y uso de dispositi-
vos tecnolégicos que identifiquen y restrinjan el acceso y uso de
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material pornografico u obsceno a los menores de 18 afios en las
escuelas del nivel preescolar, elemental, intermedio y secundario
del sistema de educacién publica y privada, bibliotecas escolares
y comunitarias, y cualquier otra institucién publica o privada que
brinde servicios mediante computadoras que tengan acceso a la
internet. Le confiere al Consejo General de Educacién la facul-
tad de adoptar los reglamentos necesarios para poner en vigor
estas disposiciones. Dicha ley persigue el mismo propésito que
la Children’s Internet Protection Act, (en adelante CIPA, por sus
siglas en inglés, CIPA),? la cual fue promulgada por el Congreso
de los Estados Unidos de América el 21 de diciembre de 2000. Su
creacién tiene el objetivo de impedir el acceso a material obsceno,
pornografico o dafiino a menores de 18 afios de edad e impone
ciertas exigencias a los colegios y bibliotecas que reciben descuen-
tos en su acceso a internet o en conexiones internas mediante el
programa E-rate.* Este programa hace mas asequibles ciertos pro-
ductos y servicios de comunicaciones para colegios y bibliotecas
que sean elegibles. A comienzos del afio 2001, la Comisién Federal
de Comunicaciones (Federal Communications Commission, FECC, por
sus siglas en inglés) emiti6 normas para implementar la Ley CIPA.
Las instituciones que estdn sujetas a la Ley CIPA sélo pueden
recibir los descuentos ofrecidos por el programa E-rate si certifican
que utilizan politicas de resguardo y proteccién de los menores de 18
afos en el uso del internet, incluyendo medidas de proteccién tec-
noldgica, las cuales deberan bloquear o filtrar el acceso a imagenes
que sean obscenas, pornograficas y dafiinas para los menores. A estas
instituciones, se les exigen dos certificaciones: una que debe alegar
que sus politicas de resguardo en internet incluyen el monitoreo de
las actividades que los menores realizan cuando estin conectados en
la red informadtica, y otra que debe sefialar el cumplimiento como lo
exige la Ley de Proteccién de Nirios del Siglo Veintiuno (Protecting
Children in the 21st Century Act, Pub. L. No. 110-385, Title II, 122
Stat. 4096, 2007) de proveer los medios para educar a los menores
respecto a las conductas que son apropiadas en internet, incluyendo
su interaccién con otros individuos en los sitios de redes sociales y
en sitios de conversaciones a través de medios telematicos. Ademas,
deberan orientar a las instituciones educativas sobre el acoso ciberné-
tico (cyberbullying) y cémo responder a él (47 C.ER. 54.520(c)(1)(®)).
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En general, a las instituciones sujetas a la Ley CIPA se les exige
adoptar e implementar politicas de resguardo en internet que se
encarguen de:

1. El acceso de menores a materiales inapropiados en la red
informatica.

2. La seguridad y resguardo de menores cuando éstos usen
el correo electrénico, sitios de conversaciones mediante
chats y otras formas de comunicacién electrénica directa.

3. Acceso no autorizado, incluyendo la pirateria informatica
(hacking) y otras actividades ilegales por parte de menores
en la red informdtica.

4. La exhibicién, uso y diseminacién de informacién perso-
nal de menores, sin autorizacién.

5. El establecimiento de medidas destinadas a restringir el
acceso de menores a materiales dafiinos para ellos.

La Ley CIPA no es aplicable a las instituciones que reciben des-
cuentos sélo por servicios de telecomunicaciones. Esto quiere decir
que no aplica a todas las bibliotecas ni instituciones educativas.

En Puerto Rico, hay instituciones educativas que se benefician
del programa E-rate, por lo que estan obligadas a tomar todas las
previsiones de proteccién antes expuestas, no sélo obligadas por
la Ley CIPA, sino también por la Ley Num. 267, del 31 de agosto
de 2000. Por lo tanto, las instituciones educativas y bibliotecas
que no se beneficien del programa de fondos federales tendran
que cumplir, de todos modos, con la Ley Num. 267 de 31 de agosto
de 2000, la cual obliga al uso de filtros y sistemas de bloqueo.

Conclusion

Aunque el ordenamiento juridico provea algunas herramientas
para salvaguardar los derechos de los menores en el entorno esco-
lar, si los educadores no ejercen diligentemente sus deberes de
proteccién hacia el menor que tienen bajo su potestad, se derro-
tan muchos preceptos enlazados al concepto del mejor interés
del estudiante. Es por tal motivo que se tienen que ejercer efi-
cientemente los deberes de vigilancia en todo lo concerniente a
las nuevas tecnologias y entender que, mas alld del monitor de
una computadora, hay una serie de avenidas por las cuales discu-
rren algunas mentes enfermas capaces de mancillar la dignidad
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de un menor de edad. Ahora bien, los docentes son los primeros
llamados a no ventilar la vida privada del menor, ni a publicar
fotografias de este en la red informatica porque se debe entender
que este ultimo es el titular de la informacién relativa a su vida 'y
debe ser quien consienta a develarla cuando tenga la capacidad.
Por lo tanto, se deben determinar algunas guias relacionadas a los
deberes y responsabilidades éticas y juridicas de los educadores
con relacién al uso de la red informética como recurso educativo:

1. El educador no obligara al estudiante a realizar trabajos
escolares o proyectos en los cuales su imagen o su intimi-
dad se vea expuesta de manera alguna en la red informatica.

2. Nunca se obligara al estudiante a que otras personas le
tomen fotografias, ni se le debera rechazar de modo alguno
por su negativa.

3. El educador no publicara fotos, escritos, ni informacién
personal del estudiante sin el consentimiento escrito del
menor y sus padres.

4. Eleducador tiene la obligacién de denunciar cualquier acto
en el que se puedan ver vulnerados los derechos al honor, a
la intimidad y a la propia imagen del menor.

5. Eleducador no debera permitir el uso de computadoras que
no sean propiedad de la institucién, a menos que el padre o
la madre con patria potestad, o el tutor legal, le certifique
por escrito que la computadora tiene todos los filtros y con-
troles parentales correspondientes para evitar el acceso a la
pornografia o a imdgenes de violencia. Ademas, el padre o
la madre con patria potestad, o el tutor legal, debera relevar
por escrito a la institucién de cualquier dafio al estudiante
0 a terceros que pueda causar el uso de dicha computadora
mientras se encuentre en la institucién escolar.

6. El educador tiene la obligacién juridica de conocer y cum-
plir con el estado de derecho establecido en la Children’s
Online Privacy Protection Act, la cual aplica a Puerto Rico.

7. El educador no promovera el que un menor de 13 afios
tenga una cuenta en la red informdtica porque estara
fomentando la violacién a la Children’s Online Privacy
Protection Act.
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En definitiva, el educador extendera su deber de vigilancia
hacia los menores de edad y su interaccién en la sociedad de la red
informatica. Este no deberd subestimar los peligros que subyacen
mas alld del mundo aparente que presenta el monitor.
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